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BACKUP Y RESTAURACIÓN DE LA INFORMACIÓN
4.1 Código:

P-04-GTIC
4.2 Finalidad:

Establecer los procedimientos para uniformizar la gestión de los backup realizados en las bases de datos de la Municipalidad de San Isidro que serán implementadas por la Gerencia de Tecnologías de Información y Comunicación (GTIC).

4.3 Base Legal:

a) Ley N° 27972, Ley Orgánica de Municipalidades

b) D.S. N° 006-2017-JUS, Texto Único Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General

c) Norma Técnica Peruana NTP-ISO/IEC 27001- 2014

d) ISO 27002: Buenas prácticas que describe objetivos de control y controles de seguridad.

e) Ordenanza N° 451-MSI, aprueba el Reglamento de Organización y Funciones (ROF) de la Municipalidad de San Isidro y modificatorias

4.4 Requisitos:

a) Identificar las etapas crítica dentro del proceso de la realización de las copias de seguridad en las base de datos y de la información de los servidores.
b) Realizar prueba de restauración. 
4.5 Etapas del Procedimiento 
4.5.1 Copia de seguridad a la base de datos:

	N°
	ÁREA
	CARGO
	ACCIÓN QUE REALIZA
	DURACIÓN

	1
	Gerencia de Tecnologías de Información y Comunicación
	Administrador de Base de Datos (DBA)
	Programa la copia de seguridad en las base de datos de producción en el servidor. 
	10 min.

	
	
	
	Nota: La solicitud de programación de nuevos backup debe ser solicitado por el Coordinador de Desarrollo de Sistemas por correo electrónico. 
	

	2
	
	
	Verifica la correcta culminación del backup.
	180 min.

	3
	
	Especialista en Soporte de Plataforma Tecnológica
	Copia los backups en unidades de almacenamiento - Repositorio


	75 min



	4
	
	
	¿Cuenta con Unidad de Cinta?

SI        - ir a la actividad 5.

NO      - ir a la actividad 6.


	

	5
	
	
	Copiar el backup a Cinta. Ir a actividad 7
	120 min

	6
	
	
	Elimina los backup más antiguos y realiza la copia el Backup en unidades de Almacenamiento. Ventana de almacenamiento de copias de seguridad 2 meses.


	90 min

	7
	Gerencia de Tecnologías de Información y Comunicación
	Especialista en Soporte de Plataforma Tecnológica
	Comunica al DBA y al coordinador de plataforma tecnológica la realización correcta de la copia de seguridad por correo electrónico.


	5 min.

	FIN DEL PROCEDIMIENTO

	DBA: Administrador de Base de Datos


4.5.2 Copia de seguridad de la información en general:

	N°
	ÁREA
	CARGO
	ACCIÓN QUE REALIZA
	DURACIÓN

	1
	Gerencia de Tecnologías de Información y Comunicación
	Administrador de Red e infraestructura tecnológica.
	Programa la copia de seguridad de los servidores con información por máquina virtual.
	30 min.

	2
	
	
	Copia de Seguridad y almacenamiento en el repositorio.
	120 min.

	3
	
	
	Verificación del backup
	15 min

	4
	
	
	¿Cuenta con Unidad de Cinta?

SI        - ir a la actividad 4.
NO      - ir a la actividad 5.
	

	5
	
	Especialista en Soporte de Plataforma Tecnológica
	Copiar el backup a Cinta
Ir a actividad 6
	120 min

	6
	
	
	Se deja la copia de seguridad en el repositorio de almacenamiento.

	5 min.

	7
	
	
	Comunica al Administrador de Red e infraestructura tecnológica y al coordinador de plataforma tecnológica la realización correcta de la copia de seguridad por correo electrónico
	5 min

	FIN DEL PROCEDIMIENTO


4.5.3  Restauración de seguridad a la base de datos:

	N°
	ÁREA
	CARGO
	ACCIÓN QUE REALIZA
	DURACIÓN

	1
	Gerencia de Tecnologías de Información y Comunicación
	Administrador de Base de Datos (DBA) / Especialista en Soporte de Plataforma Tecnológica
	Programa la restauración en coordinación con el Especialista en Soporte de Plataforma Tecnológica, la copia de seguridad en las base de datos en un servidor alterno. 


	10 min.

	
	
	
	Nota: La solicitud de restauración de backup de cortes, debe ser solicitado por el Coordinador de Desarrollo de Sistemas por correo electrónico.
	

	2
	
	Administrador de Base de Datos (DBA)
	Restauración de la copia de seguridad.

Full
	1 día,6 horas

	3
	
	
	Tunning a la base de datos
	1 día, 5 horas

	4
	
	
	Comunica al Coordinador de Desarrollo de sistemas la restauración de la copia de seguridad para sus pruebas por correo electrónico.
	10 min

	5
	Gerencia de Tecnologías de Información y Comunicación
	Coordinador de Desarrollo de Sistemas
	Realiza las pruebas de los sistemas de la Municipalidad de San Isidro.


	2 días

	6
	
	
	Confirma las pruebas del sistema en un acta.


	30 min.

	FIN DEL PROCEDIMIENTO


4.5.4  Restauración de la información de la MSI / Servidores

	N°
	ÁREA
	CARGO
	ACCIÓN QUE REALIZA
	DURACIÓN

	1
	Gerencia de Tecnologías de Información y Comunicación
	Administrador de Red e infraestructura tecnológica.
	Programa la restauración en coordinación con el Especialista en Soporte de Plataforma Tecnológica, la copia de seguridad de la información en un servidor alterno. 


	10 min.

	2
	
	
	Restauración de la copia de seguridad de la información y/o servidor y verificación
	3 días

	3
	
	
	Comunica al Coordinador de plataforma la restauración de la copia de seguridad para sus pruebas por correo electrónico.
	30 min

	4
	
	Administrador de Base de Datos (DBA) / Coordinador de Desarrollo de Sistemas
	Verificación de la información restaurada
	3 días

	5
	
	Coordinador de Plataforma
	Confirma las pruebas del sistema en un acta.


	30 min.

	FIN DEL PROCEDIMIENTO


4.6 Duración:

Los procedimientos, sin considerar tiempos de espera obligatorios entre pasos tienen una duración aproximada de (Se toma tiempo máximo): 
· Etapas del Procedimiento copia de seguridad a la base de datos:  480 min
· Etapas del Procedimiento copia de seguridad de la información en general: 295 min.
· Etapas del Procedimiento de restauración de seguridad a la base de datos: 6470 min.
· Etapas del Procedimiento de restauración de la información de la MSI / Servidores: 8710 min
4.7 Instrucciones:
a) Del Procedimiento copia de seguridad a la base de datos: El administrador de base de datos programa en el servidor de base de datos la copia de seguridad full, cortes y pruebas, considerando las horas con menos transacciones para evitar bloqueos de la base de datos.
Una vez culminada la ejecución de la copia de seguridad, se verifica el archivo de LOG del backup.
El Especialista en Soporte de Plataforma Tecnológica copia los backups en las unidades de almacenamiento para luego grabarlos en cintas. Las cintas son custodiadas en la empresa Iron Mountain.
Los backup más antiguos que se encuentran en las unidades de almacenamiento (2 meses) son eliminados.
El Especialista en Soporte de Plataforma Tecnológica envía un correo informativo al DBA y al coordinador de plataforma tecnológica, informando la culminación de la copia del backup de la base de datos en cinta.

b) Del Procedimiento copia de seguridad de la información en general: El Administrador de Red e infraestructura tecnológica programa el backup de la información institucional de la Municipalidad de San Isidro. Luego ejecuta el backup y verifica el correcto almacenamiento de la información. Si se dispone de un equipo de almacenamiento en cinta, se procede a guardarlo en cinta y posteriormente enviarlo a un proveedor para la custodia y almacenaje de la cinta.
c) Del Procedimiento de restauración de seguridad a la base de datos: El Administrador de Base de Datos (DBA) solicita el backup al Especialista en Soporte de Plataforma Tecnológica el backup para realizar las pruebas de restauración o para realizar corte de saldos para el área de Desarrollo de Sistemas de Información. 
El DBA restaura el backup y realiza el tunning a la base de datos y comunica por correo al Coordinador de Desarrollo de Sistemas la culminación de la restauración del backup.

El Área de Desarrollo de Sistemas valida y verifica la información restaurada con los sistemas utilizados en la Municipalidad de San Isidro.
d) Del Procedimiento de restauración de la información de la MSI / Servidores: El Administrador de Red e infraestructura tecnológica solicita al Especialista en Soporte de Plataforma Tecnológica el backup de pruebas que desea restaurar y luego lo restaura en un servidor de almacenamiento o servidor alterno de prueba. En caso de una restauración de un servidor de base de datos virtual, el DBA verifica el correcto funcionamiento del motor de base de datos junto con el Coordinador de Desarrollo de Sistemas.
Se envía un correo o se confirma con acta el correcto funcionamiento del servidor restaurado.
4.8 Glosario:
· Tecnologías de Información: Son las tecnologías que se necesitan para la gestión y transformación de la información, y muy en particular el uso del hardware, software o ambos que permiten crear, modificar, almacenar, proteger y recuperar información.

· DBA: Es el administrador de base de datos y se encarga del correcto funcionamiento del motor de base de datos institucional así como el resguardo de la información.

· Backup o Copia de Seguridad: Las copias de seguridad capturan y sincronizan una instantánea de un punto en el tiempo que luego se usa para devolver los datos a su estado anterior.

· LOG del Backup: Registra las incidencias durante el proceso de ejecución de la copia de seguridad.
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